
Diagram Key

Mindre kritisk

Kritisk

Du opdager en 
sårbarhed i systemet eller 

et muligt databrud 

Evaluér situationen - kan 
der være tale om en 

sårbarhed i systemet, 
mistænkt læk, eller læk af 

fortrolige og/eller 
personhenførbare data?

Hverken eller
Falsk alarm. Notér 
eventuelt på sagen 

og luk den

 Ja   

Sårbarhed i systemet: 
Risikovurdering foretages 

med udgangspunkt i 
CIA-modellen (Confiden-  

tiality, Integrity, Availa- 
bility). Se videre håndte- 

ring ift. risikoniveau i 
Udviklerhåndbogen under 

"Incident response"

Overvej samt implementér kontroller og foranstaltninger 
for at undgå fremtidige lignende hændelser. Lav post 

mortem på hændelsen i Gitlab her

Informér din nærmeste overordnede eller projektleder 
om situationen

Minimér 
og/eller 

begræns 
skaden 

Notér kontaktinfo på den 
rapporterende, 

hændelsesforløb, samt  
personer og data påvirket 

af hændelsen

Der forberedes 
kommunikation til 

Datatilsynet og den 
registrerede. Kontakt 

foretages af 
datarepræsentaten eller i 

sidste ende CEO

Kommunikation foretages 
indenfor 72 timer

Ret op på grunden til datalækket

Tilbage til normal og evaluér på hændelsen Nødrapport udfærdiges

Overordnet i tilfælde af læk af personhenførbare data
- Evaluér hvilken hændelse der er tale om
- Informér din nærmeste overordnede eller projektleder
- Minimér og begræns skaden
- Notér den nødvendige information på hændelse

Læk eller mistænkt læk: 
Evaluér situationen og 
konsekvenser for den 
registrerede og den 
generelle sikkerhed

Statusrapport udfærdiges

Vurdér hvorvidt der er tale om en sårbarhed i systemet, 
eller læk eller mistænkt læk af fortrolige og/eller 

personhenførbare data

 En analysegruppe på 2-3 personer nedsættes (som 
udgangspunkt dynamisk, ellers udvælges personer af 

projektleder)

Foretag vidensdeling og kommunikér det relevante til 
resten af virksomheden 

Personhenførbare data = data 
der kan bruges til at identificere en person                                 

Fortrolige data = data der efter 
den almindelige opfattelse i 

samfundet ikke bør være offentligt 
kendt. Personfølsomme data kan 

godt være fortrolige, men fortrolige 
data er ikke altid personfølsomme. 
Er der tale om fortrolige data skal 
de også behandles som et inci- 

dent. Læs mere om forskellen her

Data Breach Protocol
Som dataansvarlig

https://udvikler.docs.magenta.dk/incident/incident-response.html?highlight=Incident,response,i,Magenta#vejledning-til-orientering-p%C3%A5-chat
https://udvikler.docs.magenta.dk/incident/incident-response.html?highlight=Incident,response,i,Magenta#vejledning-til-orientering-p%C3%A5-chat
https://udvikler.docs.magenta.dk/history/postmortems/index.html
https://datatilsynet.dk/Media/637647832459647592/Personoplysninger%20-%20f%C3%A5%20et%20hurtigt%20overblik.pdf
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